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附件
合肥大学电子邮箱使用管理办法（试行）

第一章 总则

第一条 为适应合肥大学网络安全和信息化发展需要，规范电子邮件系统使用与管理，保证其安全高效地运行，根据国家有关法律法规和有关部门规定，结合工作实际，制定本办法。

第二条 合肥大学电子邮件系统是基于学校信息化平台的一项基本应用系统，为全体在校师生免费提供电子邮件服务，不向社会提供服务。

第三条 合肥大学电子邮件系统是学校信息化建设的重要组成系统之一，与全校信息化平台统一规划、建设、运行和维护。邮箱的使用必须遵守国家有关政策法规及规定，严禁利用学校邮箱传递涉密信息和不宜向社会公开的内部信息。

第四条 合肥大学电子邮件系统的日常管理由合肥大学信息中心具体负责。

第二章 邮箱类型

第五条 合肥大学电子邮箱实行实名制方式管理。邮箱用户分为个人用户和单位用户两类，其中个人用户为在校教职工和在校学生；单位用户要求申请开通、专号专用、专人负责。

第六条 个人邮箱用户的开通和维护由信息中心根据相关职能部门的权威数据，如教职工在职在岗数据、各类学生的在校在籍数据等，自动在后台进行相关的管理和调整。个别数据不准确的用户，可根据信息中心提供的维护邮箱或电话进行单独处理。

第七条 单位邮箱用户的开通通过信息门户线上申请或纸质申请方式皆可，手续合规经备案后由信息中心开通。

第八条 个人邮箱用户对应的主账号为人事号或学号，单位邮箱对应的主账号为二级单位编码加序号。个人邮箱和单位邮箱均可设置一个别名，别名由用户根据个人喜好自己命名，命名规则为字母开头的字母数字串，但不能与其它已有用户邮箱重名。

第三章 邮箱的使用和管理

第九条 合肥大学电子邮箱是运行在互联网上的通用邮箱，无论因公或因私使用，均必须遵守国家各种政策法规，并与用户的真实身份相适宜。邮箱账号仅限本人使用，禁止将本人账号转借他人或借用他人账号。

第十条 首次使用邮箱时应立即修改初始密码，密码应足够长足够复杂，用字母、数字及其他合法符号组合而成。同时，用户还应定期更新密码并妥善保管。如遗忘密码，可通过在信息门户关联个人手机号后，通过手机短信找回密码；也可以通过给技术支持邮箱发送说明邮件找回密码。

第十一条 邮箱的容量具有一定的限制，用户应尽量下载保存重要的邮件内容。用户应正确设置和维护反垃圾邮件规则，避免忽略了被系统误认为是垃圾邮件的正常邮件。

第十二条 各二级单位为开展管理业务或科研业务工作而临时或长期开通、向社会或特定群体公布的公共邮箱必须指定专人负责日常收发与管理。如废弃，应及时通知信息中心予以注销，避免因长期缺少正常维护而被盗用或其他安全事件的发生。

第四章 邮箱的安全管理

第十三条 邮箱用户对自己的邮箱密码安全负全部责任，并对以该邮箱进行的所有活动负责。

第十四条 邮箱用户有责任及时向信息中心举报邮箱被滥用或盗用情况，报告系统安全漏洞或其他任何不正常状况。大量发送垃圾邮件以及长时间不登录的用户，将会被系统自动锁定。用户需提供合法证件信息，核验身份并采取整改措施后方可解锁。

第十五条 邮箱用户应自觉遵守所有相关法律法规，不得利用学校邮箱、分发垃圾邮件或商业邮件，不得干扰网络服务，自觉维护学校邮箱的严肃性。

第十六条 任何单位或者个人不得利用学校邮箱制作、复制、发布、传播含有下列内容的信息：反对宪法所确定的基本原则的；危害国家安全，泄露国家秘密，颠覆国家政权，破坏国家统一的；损害国家荣誉和利益的；煽动民族仇恨、民族歧视，破坏民族团结的；破坏国家宗教政策，宣扬邪教和封建迷信的；散布谣言，扰乱社会秩序，破坏社会稳定的；散布淫秽、色情、赌博、暴力、凶杀、恐怖或者教唆犯罪的；侮辱或者诽谤他人，侵害他人合法权益的；涉密或内部敏感资料的；具有干扰、破坏或限制任何计算机软件、硬件或通讯设备功能的软件病毒或其他计算机代码、资料的；进行商业活动的；含有法律、行政法规禁止的其他内容的。

第十七条 信息中心应采取技术措施对电子邮件系统所收发的各类邮件进行数据备份，除用于系统恢复外，可根据国家安全机构、公安、保密部门的要求，配合进行系统安全管理和分析问题、查找原因、追查责任等。

第五章 附则

第十八条 凡违反本办法者，终止其使用邮箱的权限，进行内部通报；触犯相关法律造成严重后果的，移交司法机关处理。

第十九条 本管理办法自发布之日起施行。

第二十条 本管理办法由合肥大学信息中心负责解释。

合肥大学 网络安全与信息化工作领导小组
2022年4月22日
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